
生成AIによって
作られたヌード
画像の通報

レッスン3

学習目標：生成AIの誤用にどのように対応し、通報する
かを理解すること、また通報にあたって生じ
うるいくつかの障壁について理解すること。



通報通報通報通報
あなたにとって、この言葉はどんな意味がありますか？
オンライン上の出来事を通報する方法として、
どのようなものが思い浮かびますか？

-つうほう-



通報・相談する方法には、次のようなものがあります。
画像が共有されたプラットフォームで通報する
専門の支援サービスに通報する
警察や自治体の関係機関に通報する
信頼できる大人に相談する

通報の方法
生成AIで作られたものも含め、同意なしに共有された裸画像の拡散は
決して許されません。また、場合によっては違法となる場合があります。
これらの画像を通報することは、画像の削除や被害者へのサポートに
つながるため、とても重要です。



証拠保全証拠保全証拠保全証拠保全
画像*以外の証拠（相手のアカウントや、脅したり、お金や
画像を要求したりするメッセージなど）をスクリーンショッ
ト、保存する。

⚠️ 通報後は、アカウントが消される可能性があるため
　 通報前に行う。

通報前の…通報前の…通報前の…通報前の…

*自分の画像は証拠保存できる



の画像を見つけた場合 の画像を見つけた場合
（加害者は学校にいるケース）

暴力や性的なものを
見つけた場合

自分 友達

状況別~通報の流れ~
AIによる

脅された内容や
画像は証拠保存

信頼できる大人
に相談

Take It Down/
IHC/SIA

❶ ❶

❷

❷

❸❸

画像以外の情報（脅
しテキストなど）が
あれば証拠保存

本人に伝える

信頼できる大人
に相談

❶

❷

プラットフォーム
に通報

ブロック

※自分や知り合い以外の場合は、
　証拠保存は不要



通報用のアイコンやマークの例

画像が共有された
プラットフォームで通報する

生成AIで作られたものも含め、同意なしに共有された裸の画像は
「許可していない私的なコンテンツ」 や 「ヌードや性的行為に
関するコンテンツ」 に該当します。
通報する際に、これらの選択肢を選べる場合があります。

たとえ自分が被害者でなくても、また画像の人物を知らなくても、
通報することが推奨されます。

画像を見つけたプラットフォーム上で、直接コンテンツを通報しましょう。

多くの場合、オンラインプラット
フォームは不適切な画像を通報、
ブロックすることができます。
合意のない裸画像がオンラインで
共有されているのを見かけたら、
その画像をスクリーンショット、
共有、保存したりしないこと。

プラットフォーム内で通報用の アイコンやマーク を探して通報
or 「プラットフォーム名」＋「通報」と通報方法をオンライン

検索して対応する。



専門の支援サービスに

通報する

画像がデバイスの外に送信されることはありません。

この通報サービスは画像のデジタル指紋（ハッシュ*）を作成します。

*ハッシュ化は「画像をある番号に変えること」です。

その番号は画像を見分けるために使えますが、番号だけでは元の画像を

見ることはできません。

Take It Down は、すでに共有されている画像にも、

これから共有される恐れのある画像にも利用できます。

18歳未満が写っている画像を削除するためのグローバルサービス

画像が 自分のデバイス にある場合は、

「Take It Down」を通じて通報する。

このサービスは、18歳になる前に

撮影されたオンライン上のヌード、

部分的なヌード、または性的に露骨

な写真や動画の削除を支援するため

に、あなたが取ることのできる一つ

の手段です。

takeitdown.ncmec.org



画像が オンライン上 にある場合は、
該当のURLを上記の支援団体を通して通報する。

このサービスは,
オンライン上のヌード、部分的な
ヌードやわいせつな画像・動画の
削除を支援するためのものです。

警察に情報を伝えたり、サイトやSNSの運営会社に画像が広まら
ないよう削除を依頼するサービス

リベンジポルノなど本人の許可なく公開された裸の画像など、違法
なコンテンツをあなたに代わり国内外の運営会社に削除を依頼をし
てくれるサービス

セーファーインターネット協会（SIA）

インターネット・ホットラインセンター(IHC)

https://www.safe-line.jp/report/
https://www.internethotline.jp/reports1/


警察や自治体の関係機関に
通報する

もし警察や自治体に直接相談することに不安がある場合は、保護者や教師な
ど信頼できる大人、または子ども向けの相談窓口に相談し、次に何をすべき
かサポートしてもらうこともできます。

 #8103
ハートさん

性犯罪被害相談電話
 #9110

警察相談専用電話

0120-0-78310
24時間 子供ＳＯＳダイヤル

日本を含む多くの国では、18歳未満が写っている裸の画像作成・
保持・共有は法律違反となります。

被害 にあったり、相談 したいときは以下の番号に連絡する

生成AIを使って作成された画像に関して処罰されるケースも
少なくありません。このようなコンテンツは、警察や教育委
員会などに直接相談できます。

なやみ言おう



信頼できる大人に相談する

信頼できる大人は、これまでに紹介した方法を使って通報する
際にも、サポートしてくれます。

例えば：
両親や保護者
先生
アシスタントティーチャー

スクールカウンセラー
ユースワーカー

信頼できる大人 に相談し、サポートを受けましょう。



その他 相談 できるサービス

このサービスは,
相談支援のためのものです。

https://childline.or.jp/
どんなことでも相談できるサービス

https://www.gozoe.jp/sodan
性被害や脅しで困っている10代までの相談サービス

ゾエ・ジャパン

チャイルドライン

https://www.gozoe.jp/sodan
https://childline.or.jp/
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通報を妨げる要因を考えて
みましょう

考えて
みよう



被害者非難
被害者非難とは、起きた出来事について被害者に
責任があると示唆することです。

なぜもっと早く
誰かに言わなか
ったのか？

そもそもその写真
を投稿したあなた
が軽率だった。



Tは16歳。
ファッションに熱中しており、将来は大学で
ファッションデザインを学びたいと考えている。

そのため、彼女は自分の着こなしの写真を
ソーシャルメディアの公開アカウントに投稿し、
業界の人々からフィードバックやコメントを
もらうことを楽しんでいる。  

Tさんの話



ある晩、友人がTに、
同じ学年の何人かに送られた写真について
メールを送ってきた。
その写真はTのヌード写真だった。 

Tはこのような写真を撮ったことがなく、
どうしてこのようなことが起こったのかわからない
ため、混乱している。
彼女の友人は、誰かがソーシャルメディアから
彼女の投稿の画像を使用したようだと話す。
この画像は生成AIを使ってTが裸に見えるように
編集されていた。 

Tさんの話

AI
生成



Tは恐怖と恥ずかしさを感じ、
ソーシャルメディアに自分の写真を
投稿しなければよかったと思う。

彼女は次に何をすべきかわからず、
友人にアドバイスを求めた。

Tさんの話

どうしよう...？
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