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	教育者用
	AIの誤用と 性的ディープフェイク
	この教材では、生成AIとその誤用について解説します。特に、生成AIを用いて人物の写真を加工し、裸（ヌード）に見せる行為、いわゆる「性的ディープフェイク」に焦点を当てています。
	レッスンプラン
	本教材は、以下の3つのレッスンプランで構成されています。 　 生成AIの基礎 　　　「生成AI」とは何か 　　　どのような用途に利用されているか  　生成AIの誤用と起こりうる影響  　　　不適切な使用例  　　　個人や社会への影響 　 性的ディープフェイク画像への対応  　　　生成AIによって作られた裸画像の問題  　　　適切な通報・対処方法
	※各レッスンには、スライドおよび付録資料が付属しています。 ※レッスン3の最後には、学習内容の定着を目的とした発展的な活動が含まれています。
	1.
	2.
	3.


	実施時間
	各レッスンは1時間を想定しています。 必要に応じて、内容を分割し、短時間で実施することも可能です。

	対象
	対象年齢：13歳～17歳です。 ※11歳・12歳への実施も可能と考えられますが、その際は必ず組織の責任者と子どもの安全を担当する責任者と協議の上で判断してください。


	AIの誤用と 性的ディープフェイク
	目次
	教育者向けガイダンス
	レッスン1
	レッスン2
	レッスン3
	日本の法律と通報について


	なぜこの問題に注目するのか？
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	Cの友人から、オンラインで出回っている お気に入りのユーチューバーの写真をもう 見たかどうか尋ねるメールが送られてきた。  Cはそれを探している際、ユーチューバー が別の誰かと性的な行為をしている写真を 見つけた。 コメントの多くには、それは偽 物であり、生成AIを使って作られたものだ と書かれている。
	Dはサッカーの練習でコーチとうまくいかず、次の試合に出場させてもらえなかった。 Dはそのことでイライラし、腹を立てている。 Dはクラブのウェブサイトに掲載されている コーチの写真をスクリーンショットし、生成AIを使ってその人物が一部裸に見えるように編集した。 そして、その画像をSNSで共有した。
	Eは新しい友人グループと過ごす時間が増えていた。Eはそのグループチャットに追加され、そこではお互いのパートナーのヌード画像が共有されていた。Eにも何か投稿するよう求められ、パートナーの画像をチャットに送るよう頼まれた。しかし、Eは共有できる写真を持っておらず、パートナーに送ってほしいと頼むこともしたくなかった。そこでEは、アプリを使ってパートナーが裸に見える写真を作成することにした。そして、その写真をグループに送った。
	Fは数週間にわたりオンライン上の友人と親しくなっていた。2人とも学校でいじめを受けており、その内容には、投稿への悪意あるコメント、うわさの拡散、不適切な内容のDM送信などが含まれていた。 Fはその友人に、休暇中に撮った自撮り写真をいくつか送った。翌日、学校でクラスメイトの一人から、Fのヌード写真がさまざまなグループチャットで出回っているのを見たと伝えられた。Fはこれまでヌード写真を撮ったことも共有したこともなかったため混乱した。 その後Fがオンラインで確認すると、「オンラインの友人」は実は 自分をいじめていた人と同一人物であり、Fが送った写真を使ってヌード画像を作成したことがわかった。
	Gはある人気テレビシリーズの熱心なファンであり、オンラインのファンコミュニティに参加している。Gは同シリーズのキャラクターを描いたアート作品をいくつか目にした後、自らも制作を試みることにした。 彼らは番組に登場する10代の恋愛カップルに焦点を当て、生成AIを用いて俳優の写真に加工を施し、裸で性行為をしているように見える画像を作成した。Gはその写真を番組に関するオンラインフォーラムで共有した。
	Hは友人たちと一緒にビーチへ旅行に行く予定だったが、体調不良のため参加できなかった。その後、グループチャットで友人たちがビーチで撮った写真を共有してきた。その写真には、生成AIを使ってHが追加されていたが、Hは半裸のような露出の多い水着を着ている姿になっていた。Hの友人たちは皆、その写真について笑ったり冗談を言っている。
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